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अ�याय-4 

सूचना �णाल� सुर�ा 

4.1 प�रचय 
पर�परागत �प से, सरकार के पास उपल�ध जानकार� को अपने पूरे जीवनच� जैसे 

सजृन, भंडारण, पहँुच, संशोधन, %वतरण और न'ट करने के दौरान कागज के अ+भलेख 

म. रखकर सुर/0त �प से 1बं3धत 4कया जाता रहा है। तथा%प, पारद+श8ता और 

%व9वसनीयता के साथ-साथ कुशल सेवा %वतरण आउटलेट के मा<यम से आम आदमी के 

+लए >थानीय >तर पर सभी सरकार� सेवाओं को सुलभ बनाने के +लए सरकार ने सूचना 

के इलेABॉDनक 1ा�पE का उपयोग करने कF Gदशा म. लगातार तरAकF कF है। 

आई एफ एम एस एक वेब-आधाJरत 1णाल� है, जो सरकार� लेन-देन के भुगतान, 

लेखांकन और +मलान हेतु जो मौजूदा %व+भKन >टLडअलोन 1णा+लयE को एकFकृत करता 

है। आई एफ एम एस, डटेा संMहण के एकल Nबदं ुकF पJरकOपना करता है; इस+लए 

जानकार� कF अखडंता और शुQता सुDनि9चत करना अSय3धक महSवपूण8 है। चूँ4क 

कोषागार के लेन-देन बहुत ह� संवेदनशील >व�प के होते हL इस+लए यह आव9यक है 4क 

ऐसे डटेा और लेन-देन कF सुर0ा, ि>थरता और अखडंता को सभी >तरE पर बनाए रखा 

जाना चाGहए। 

4.2 लेखापर��ा �न�कष� 
उSतराखVड म., आई एफ एम एस 01 अ1ैल 2019 से लागू 4कया गया था। इसे वत8मान 

म. Dनदेशालय कोषागार प.शन एवं हकदार� (डी ट� पी ई) के पJरसर म. ि>थत एफ डी सी 

के मा<यम से संचा+लत 4कया जा रहा था। एफ डी सी के संयAुत भौDतक Dनर�0ण और 

आई एफ एम एस कF 1णाल� समी0ा के दौरान, लेखापर�0ा ]वारा आई एफ एम एस 

और सेटअप म. Dन�न+ल^खत (ता!लका-4.1) %वशषेताओं को >था%पत और काय8रत पाया 

गया: 

ता!लका-4.1: एफ डी सी के सयुं)त �नर��ण के दौरान पाई गई अवलोकन क0 सूची 

1.सं. मापद3ड लेखापर��ा अवलोकन 

1. 
भौDतक पहँुच 

Dनयंaण 

एफ डी सी के संयुAत Dनर�0ण के दौरान लेखापर�0ा म. पाया गया 4क  

• बायोमैGBक डोर लॉक उपकरणE के मा<यम से एफ डी सी तक भौDतक 

पहंुच को 1Dतबं3धत 4कया गया था। 

• सव8र �म को Na>तर�य बायोमैGBक सुर0ा के साथ सुर/0त 4कया गया 

था तथा केवल अ3धकृत लोगE को ह� सव8र �म तक पहँुचने का 

अ3धकार Gदया गया था। 
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1.सं. मापद3ड लेखापर��ा अवलोकन 

• Dनवारक उपाय जैसे अिbनशामक यंa, वातानुकू+लत मशीन. इSयाGद 

अपने Dनयत >थान पर थे। सव8र �म म. धूल और Nबखरा हुआ कोई 

भी सामान नह�ं था। 

2. 

भे]यता और 

खतरE कF 

Dनगरानी 

फोट8 आई-गेट 2600एफ सीर�ज फ़ायरवॉल के मा<यम से भे]यता और 

खतरे कF Dनगरानी के +लए घुसपैठ रोकथाम 1णाल� (आई पी एस),  

एंट� मॉलवेयर, फ़ायरवॉल एवं ई-मेल 4फ़OटJरगं एफ डी सी म. >था%पत थी 

और +स>टम लॉग Jरकॉड8 4कए जा रहे थे। 

3. डटेाबेस सुर0ा 

लेखापर�0ा म. पाया गया 4क: 

• डटेाबेस सव8र को यू के एस ड�Oयू ए एन के 1ाइवेट नेटवक8  म. हो>ट 

कF गई अलग सम%प8त मशीन पर इK>टाल 4कया गया था। 

• Na>तर�य कनेAशन पQDत अपनाई गई थी AयE4क डटेाबेस के सभी 

कनेAशन एिhलकेशन/एकFकरण सव8र के मा<यम से �ट 4कए गए थे। 

• डटेाबेस को केवल %व9वसनीय आई पी एjसे कF अनुमDत देने हेतु 

कॉिKफ़गर 4कया गया था।  

• सभी उपयोगकता8ओं के सaE को +सAयोर सॉकेट लेयर (एस एस एल) 

हLडशेक के मा<यम से एिK�hट 4कया गया था ता4क पारगमन म. डटेा 

सुर/0त रखा जा सके। 

• डवेलेपम.ट डाटाबेस/एhल�केशन को 1ॉडAशन डाटाबेस/एhल�केशन से 

अलग रखा गया था। 
 

4.2.1 एस ट� )यू सी से �न�पादन और गुणव:ता लेखापर��ा ना करवाया जाना 
मानकFकरण पर�0ण और गुणवSता 1माणन (एस ट� Aयू सी) Dनदेशालय, इलेABॉDनAस 

और सूचना 1ौ]यो3गकF मंaालय, भारत सरकार का एक संलbन काया8लय है जो पर�0ण, 

1+श0ण, लेखापर�0ा और 1माणन ]वारा सॉkटवयेर पर�0ण, सूचना सुर0ा और आई ट� 

सेवा 1बंधन के +लए गुणवSता आ9वासन सेवाएं 1दान करता है। 

लेखापर�0ा म. पाया गया 4क आई एफ एम एस के लागू होने से पूव8 एस ट� Aयू सी स े

Dन'पादन एवं गुणवSता लेखापर�0ा कराने कF िज़�मेदार� चयDनत Dन%वदादाता1 कF थी। 

ले4कन एस ट� Aयू सी से आव9यक 1माणन कराये Nबना ह� +स>टम को  

01 अ1ैल 2019 से लाग ूकर Gदया गया। लेखापर�0ा के दौरान, डी ट� पी ई ने यह भी 

>वीकार 4कया 4क आई एफ एम एस के उपयोगकता8 धीमी गDत का सामना कर रहे थे। 

अतः आव9यक एस ट� Aयू सी 1माणन के अभाव म., आई एफ एम एस म. गुणवSता 

और Dन'पादन के मुnE के जो^खम से इनकार नह�ं 4कया जा सकता था। 

                                                           

1 मै इंडस वेब सोOयूशन, 1ाइवेट +ल+मटेड।  
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शासन ने तoयE को >वीकारते हुए अपने उSतर (अग>त 2023) म. बताया 4क 

pडिजटल�करण का कुछ काय8 1गDतशील था िजसे 2023-24 तक पूण8 कर +लया जायेगा। 

pडिजटल�करण का काय8 पूण8 होने के उपरांत एस ट� Aयू सी कराया जाएगा। उSतर 

>वीकाय8 नह�ं था AयE4क व.डर को पहले ह� 1देय ‘एस ट� Aयू सी से Dन'पादन एवं 

गुणवSता लेखापर�0ा’ हेतु भुगतान 4कया जा चकुा था तथा उसके साथ 4कया गया 

अनुबंध 31 माच8 2023 को समाhत हो चकुा था।  

4.2.2 सूचना �णाल� (आई एस) सुर�ा मA �णाल�गत क!मयाँ 
1णाल� समी0ा के दौरान, लेखापर�0ा ]वारा Dन�न+ल^खत क+मयाँ पाई गu: 

(i) डी डी ओ Eवारा Fयि)तगत ई-मेल आई डी का �योग Hकया जाना 

उSतराखVड शासन के DनदvशE के अनुसार, "आई एफ एम एस पोट8ल पर सरकार� काय8 

करने हेतु तथा सूचनाओं के आदान-1दान हेतु सम>त डी डी ओ को राxय एन आई सी 

]वारा उपल�ध करायी गयी सरकार� ई-मेल का 1योग करना होगा। आई एफ एम एस 

पर काय8 करने के +लए yयिAतगत ई-मेल का 1योग कड़ाई से Dन%षQ है”। लेखापर�0ा म. 

पाया गया 4क 4586 म. से 2912 (63 1Dतशत) डी डी ओ उनके yयिAतगत ई-मेल 

आई डी के साथ पंजीकृत थे AयE4क आई एफ एम एस म. यह सुDनि9चत करने के +लए 

4क डी डी ओ केवल सरकार� ई-मेल आई डी के मा<यम से आई एफ एम एस म. 

पंजीकरण करे, इसके +लए कोई Dनयंaण उपल�ध नह�ं था। यह एक स�भा%वत सुर0ा 

जो^खम पैदा करता था AयE4क सरकार� डटेा को सरकार� Dनयंaण के बाहर सव8रE म. 

संMGहत 4कया जा रहा था। 

बGहग8मन गो'ठ~ (जून 2023) के दौरान, लेखापर�0ा अवलोकनE को >वीकारते हुए शासन 

ने अवगत कराया 4क अवशषे डी डी ओ हेतु सरकार� ई-मेल आई डी बनाने के +लए एक 

अ+भयान शु� 4कया जाएगा और बाद म. डी डी ओ कF ई-मेल आई डी आई एफ एम एस 

म. अ]यतन कर द� जायेगी। 

चाट�-5: ई-मेल आई डी का �योग 

 

7%

63%

30%
एन आई सी ईमेल 

Fयि)तगत ईमेल 

कोई ईमेल नह�ं 
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(ii) ऑNडट OेPस का अभाव 

ऑpडट Bेल (िजसे ऑpडट लॉग भी कहा जाता है) एक सुर0ा-1ासं3गक कालानु�+मक 

Jरकॉड8, Jरकॉड8 का सेट तथा/अथवा Jरकॉड8 का गंतyय और �ोत है जो 4कसी भी समय 

4कसी %व+श'ट ऑपरेशन, 14�या, घटना या उपकरण को 1भा%वत करने वाल� 

गDत%व3धयE के अनु�म के द>तावेजी सबूत 1दान करता है। 1णाल� समी0ा के दौरान, 

लेखापर�0ा ने पाया 4क आई एफ एम एस म. ऑpडट BेOस को शा+मल नह�ं 4कया गया 

था िजसके कारण आई एफ एम एस के मा<यम से 4कए गए पJरवत8नE का %ववरण 

�ंट-एंड से पता नह�ं लगाया जा सकता था। उदाहरणाथ8: अ>वीकृDत और Nबल पर कF 

गई अनुवत� कार8वाइयE के %ववरण सGहत Nबल का लाइफसाइकल बैक-एंड पर लॉbस के 

�प म. कैhचर 4कया जाता था ले4कन डी डी ओ उपयोगकता8ओं हेतु �ंट-एंड पर उपल�ध 

नह�ं था। 

शासन ]वारा इस तoय को >वीकार 4कया गया 4क ऑpडट Bेल �ंट-एंड पर नह�ं दशा8या 

जा रहा था तथा अवगत कराया (अग>त 2023) 4क ऑpडट Bेल हेतु 1Dतवेदन शी� ह� 

डी डी ओ को उपल�ध करा द� जाएगी। 

(iii) कमजोर पासवड� नी�त 

पासवड8 नीDत के अनुसार पासवड8 अपर और लोअर केस वण�, अकंE और %वराम 3च�नE 

के साथ-साथ अKय वण� का संयोजन होना चाGहए। लेखापर�0ा म. पाया गया 4क 1णाल� 

पासवड8 बनाते समय लोअर केस के उपयोग को बा<य नह�ं कर रह� थी। 

शासन ]वारा तoयE को >वीकारते हुए आ9वासन (अग>त 2023) Gदया गया 4क भ%व'य 

म. इसका अनुपालन 4कया जायेगा। 

(iv) लॉTगन के दौरान बायोमैVOक �माणीकरण को लागू ना Hकया जाना 

पJरयोजना के सॉkटवेयर JरAवाइरम.ट >पे+स4फकेशन (एस आर एस) के अनुसार, आहरण 

एवं %वतरण काया8लयE2 तथा कोषागारE म. पजंीकृत उपयोगकता8ओं हेतु बायोमैGBक 

1माणीकरण 1णाल� (4फंगर%1टं कैhचर के �प म.) को आई एफ एम एस म. लागू 4कया 

जाना था। तथा%प, आई एफ एम एस के पJरचालन के तीन साल बाद भी यह लाग ूनह�ं 

4कया गया था। 

                                                           
2 डी डी ओ मु�य �प से एक �ंट-ऑ4फस 1कार का वेब एिhलकेशन है िजसे वेब �ाउज़र का उपयोग करके 

इंटरनेट पर एAसस 4कया जा सकता है। 
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शासन ]वारा बायोमैGBक 1माणीकरण के महSव को >वीकार करते हुए अवगत कराया 

(अग>त 2023) गया 4क आधार के साथ एकFकरण 1>ता%वत था। इसके लागू होने के 

उपरांत, लॉ3गन के समय उपयोगकता8ओं ]वारा आधार आधाJरत बायोमैGBक 1माणीकरण 

4कया जाएगा। 

(v) नेटवक�  सुर�ा 

लेखापर�0ा म. पाया गया 4क आई एफ एम एस को सूचना 1ौ]यो3गकF %वकास एज.सी 

(आई ट� डी ए), देहरादनू ]वारा 1बं3धत यू के एस ड�Oयू ए एन पर संचा+लत 4कया जा 

रहा था। डी ट� पी ई और आई ट� डी ए को अनुरोध 4कए जाने के बावजूद, यू के एस 

ड�Oयू ए एन के नेटवक8  सुर0ा लेखापर�0ा 1माण पa लेखापर�0ा को उपल�ध नह�ं 

करवाए गए। लेखापर�0ा 1माणपaE के अभाव म., लेखापर�0ा, आई एफ एम एस कF 

नेटवक8  सुर0ा का पता नह�ं लगा सका। 

4.2.3 Wबज़नेस कंVटYयुट� 6लान (बी सी पी) का अभाव 

आई एफ एम एस पJरयोजना के अतंग8त बी सी पी तैयार कर लागू करना एक 1मुख 

काय8 था। बी सी पी यह सुDनि9चत करता है 4क आपदाओं और अKय आपातकाल�न 

घटनाओं कF पJरि>थDत म. 1णाल� सुचा� �प से चलती रहे और Dनि9चत समय सीमा 

के अदंर अपने संचालन को 4फर से शु� करे। लेखापर�0ा म. पाया गया 4क आई एफ 

एम एस लागू होने के चार साल बाद भी बी सी पी तैयार कर अपनाया नह�ं गया था। 

इसके अभाव म., कम8चार�/उपयोगकता8, yयवधान/आपदाओं कF ि>थDत म. पालन कF जाने 

वाल� 14�या से अनजान थे। उKह. आपातकाल�न ि>थDतयE को रोकने, कम करने और 

1Dत4�या देने हेतु 1+श/0त भी नह�ं 4कया गया था।  

बGहग8मन गो'ठ~ (जून 2023) के दौरान, बी सी पी कF महSता को >वीकार करते हुए 

शासन ]वारा, डी ट� पी ई को शी�ाDतशी� बी सी पी तैयार 4कए जाने हेत ु Dनदv+शत 

4कया गया। 

उSतर >वीकाय8 नह�ं था AयE4क बी सी पी तैयार करने कF िज�मेदार� व.डर कF थी िजसे 

इसके +लए पहले ह� भुगतान 4कया जा चकुा था। बी सी पी के अभाव म., yयवधानE/ 

आपदाओं कF दशा म. आई एफ एम एस कF yयवसाDयक Dनरंतरता को जो^खम था। 

4.2.4 NडजाZटर �रकवर� साइट का Zथा9पत ना Hकया जाना 

pडजा>टर Jरकवर� (डी आर) का उnे9य %वभाग को महSवपूण8 %वनाशकार� घटनाओं के 

1भाव से बचाना है। यह %वभागE को आपदा के बाद +मशन-महSवपूण8 काय� को जOद� से 
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4फर से शु� करने म. मदद करता है। %व+भKन स�भा%वत आपदाएं जो हो सकती हL- 

मानव aGुट, महामार�, Nबजल� का ना होना, आग या %व>फोट आGद। डी आर साइट के 

+लए दरू�, आपदा के 1कारE के आधार पर +भKन-+भKन हो सकती है- जैसे भूक�प, बाढ़, 

आतंकवाद� हमले, इSयाGद। %वभाग को एक ऐसी डी आर साइट चनुनी चाGहए जो इसके 

yयवसाDयक मॉडल और Dनयामक आव9यकताओं के अनु�प हो। 

लेखापर�0ा म. पाया गया 4क पJरयोजना कF डी पी आर के अनुसार, डी आर साइट को 

>टेट डटेा स.टर (एस डी सी) आई ट� डी ए म. >था%पत 4कया जाना था। उसी डी पी आर 

म., यह पJरकOपना कF गई थी 4क आई ट� डी ए म. एस डी सी के चालू हो जाने के 

बाद, एफ डी सी3 म. सम>त आई ट� बुDनयाद� ढाँच ेऔर आई एफ एम एस संचालन को 

एस डी सी म. >थानांतJरत कर Gदया जाएगा और पूव8 yयव>था एक आका8इवल साइट के 

�प म. काय8 करेगा। %वSत स3चव कF अ<य0ता म. डी ट� पी ई, एन आई सी और आई 

ट� डी ए के साथ Gदनांक 03 Gदस�बर 2021 को हुई बैठक मे एस डी सी म. डी आर 

साइट बनाने के 1>ताव को पुनः दोहराया गया था। 

लेखापर�0ा ने पाया 4क डी पी आर के दो 1ावधान पर>पर %वरोधाभासी थे AयE4क आई 

एफ एम एस संचालन को एफ डी सी से एस डी सी म. >थानांतJरत करने के बाद एस डी 

सी, डी आर साइट के �प म. काय8 नह�ं कर सकता था AयE4क पJरभाषा के अनुसार डी 

आर साइट भौगो+लक �प से अलग >थान पर होनी चाGहए थी। इसके अDतJरAत, एफ डी 

सी और एस डी सी दोनE, लगभग 6.5 4कलोमीटर कF दरू� पर थे तथा आपदाओं 

(भूक�पीय 0ेa IV) हेत ुसंवेदनशील 0ेa म. एक-दसूरे के पास ि>थत थे। हाल ह� म.,  

25 अग>त 2021 को बादल फटने से 0ेa म. अचानक बाढ़ जैसी ि>थDत उSपKन हो गई 

थी। इस 1कार, 01 अ1ैल 2019 से आई एफ एम एस लागू होने के बावजूद भी, डी आर 

साइट >था%पत करने हेतु कोई 1यास नह�ं 4कए गए थे, िजसके अभाव म. शासन के 

महSवपूण8 %वSतीय संचालन 4कसी भी आपदा कF दशा म. असुर/0त थे। 

बGहग8मन गो'ठ~ (जून 2023) के दौरान, शासन ]वारा डी आर साइट के महSव को 

>वीकार करते हुए अवगत कराया गया 4क वत8मान म. एफ डी सी म. हो>ट 4कए गए 

आई एफ एम एस एिhलकेशन को आई ट� डी ए म. ि>थत एस डी सी म. >थानांतJरत 

                                                           

3
 डी पी आर म., एकFकृत डटेा स.टर 
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करने कF योजना थी। इसके अDतJरAत, आई ट� डी ए, एस डी सी म. हो>ट कF गई सभी 

एhल�केशKस के +लए एक 'फार' डी आर साइट बनाने कF योजना बना रहा था।  

उSतर >वीकाय8 नह�ं था AयE4क देहरादनू भूक�पीय 0ेa म. ि>थत है और यहाँ पर 

भूक�प, बाढ़, बादल फटने आGद जैसी 1ाकृDतक आपदाओं कF आशंका बनी रहती है। एक 

काया8Sमक डी आर साइट के अभाव म., आपदाओं कF दशा म. आई एफ एम एस कF 

yयवसाDयक Dनरंतरता को खतरा था। 

4.2.5 बैकअप तथा �रकवर� कंOोPस 

रा'B�य सूचना सुर0ा नीDत और Gदशा-Dनदvश, 2014 के अनुसार संगठन को यह अव9य 

सुDनि9चत करना चाGहए 4क सम>त ऑपरेशनल डटेा के +लए बैकअप 1Dतयाँ रखी जाएं 

ता4क यGद वे अनजाने म. न'ट हो जाएँ अथवा खो जाएँ, तो ऑपरेशनल डटेा को पुनः 

>था%पत 4कया जा सके। इसके अDतJरAत, बैकअप नीDत के अनुसार सूचना और 

सॉkटवेयर कF बैकअप 1Dतयां ल� जानी चाGहएँ तथा उनका Dनय+मत �प से पर�0ण 

4कया जाना चाGहए। 

लेखापर�0ा म. पाया गया 4क आई एफ एम एस म. सिृजत डटेा को आई ट� डी ए के  

एस डी सी म. Jरयल टाइम के आधार पर रेhल�केट 4कया जा रहा था। डी ट� पी ई के 

एफ डी सी म. बैकअप Dनधा8Jरत था िजसम. डटेा >कFमा का दैDनक बैकअप तथा 1Sयेक 

15 GदनE के बाद पूण8 बैकअप +लया जा रहा था। हालाँ4क, %वभाग ]वारा आई एफ एम 

एस के लागू होने के तीन साल के बाद भी बैकअप पॉ+लसी नह�ं बनाई गई थी और ना 

ह� बैकअप डटेा से Jर>टोर करके 1णाल� का पर�0ण 4कया गया था। इसके अDतJरAत, 

%वभाग ]वारा डटेा Jरट.शन पीJरयड Dनधा8Jरत नह�ं 4कया गया था िजसके अभाव म. डटेा 

बढ़ता जा रहा था तथा रे>पEस टाइम म. बढ़ोSतर� के कारण 1णाल� कF परफ़ोम�स को 

1भा%वत कर सकता है। 

शासन ]वारा अपने उSतर (अग>त 2023) म. इस तoय को >वीकार 4कया गया 4क 

बैकअप नीDत तयैार नह�ं कF गई थी, परंतु डटेाबेस एड+मDन>Bेटर (डी बी ए) ]वारा 

दैDनक, मा+सक, इं�Fम.टल और पूण8 बैकअप +लए जा रहे थे। शासन न ेअपने जवाब म. 

दावा 4कया 4क बैकअप गDत%व3धयE कF मा+सक आधार पर समी0ा और पर�0ण 4कया 

गया था, हालाँ4क, अपने दावE को >था%पत करने हेतु कोई भी अ+भलेख लेखापर�0ा को 

उपल�ध नह�ं करवाए गये थे। 
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4.2.6 आउटसोस� क!म�य^ Eवारा मह:वपूण� 9व:तीय डटेा का �बंधन Hकया जाना 

एफ डी सी के 1बंधन हेतु, डी ट� पी ई ने काम कF संवेदनशीलता और इसम. शा+मल 

%वSतीय 1भावE को देखते हुए तकनीकF �प से कुशल Dनय+मत क+म8यE को तैनात करन े

कF आव9यकता का हवाला देते हुए सात पदE/तकनीकF कैडर कF मंजूर� कF माँग कF थी। 

शासनादेश Gदनांक 12 +सतंबर 2019 के अनुसार, उSतराखVड शासन ]वारा तीन 

तकनीकF पदE4 कF मंजूर� द� गई थी और डी ट� पी ई को उपरोAत तकनीकF कैडर म. 

सीधी भत� से पहले सेवा Dनयमावल� तैयार करने और 29 फरवर� 2020 से पहले सिृजत 

पदE को भरने हेतु Dनदv+शत 4कया गया था। 

लेखापर�0ा म. पाया गया 4क आव9यक सेवा Dनयमावल� तैयार करने और >वीकृत पदE 

पर सीधी भत� करने के बजाय, एफ डी सी म. सभी तकनीकF कम8चाJरयE को आउटसोस8 

4कया गया था और अनुबंध के आधार पर काम पर रखा गया था। यह न केवल सं%वदा 

कम8चाJरयE पर Dनभ8रता पैदा करता था, अ%पतु इसम. महSवपूण8 सुर0ा जो^खम भी 

सि�म+लत थे AयE4क %वSतीय लेन-देन और yयिAतगत डटेा सGहत महSवपणू8 डटेाबेस को 

सं%वदा कम8चाJरयE ]वारा 1बं3धत 4कया जा रहा था। यह 'स�भा%वत द�ुपयोग को 

1Dतबं3धत करने और संMGहत डटेा कF सुर0ा करने' के उnे9य को %वफल करता था 

िजसके +लए शासन ]वारा तकनीकF कैडर कF मंजूर� द� गई थी। 

शासन ने अपने उSतर (अग>त 2023) म. बताया 4क सं%वदा कम8चार�, डोमेन ट�म कF 

कड़ी Dनगरानी म. काय8 करते थे िजसे सरकार� कम8चाJरयE ]वारा संचा+लत 4कया जाता 

था। अ3धकांश सं%वदा कम� %पछले दस वष� से एफ डी सी म. काय8रत थे। अDतJरAत 

तकनीकF संसाधनE को रखने के 1यास 4कए जा रहे थे जो ना केवल आई एफ एम एस 

के रख-रखाव और संवध8न म. मदद कर.गे, अ%पतु मौजूदा संसाधनE के बैकअप के �प म. 

काय8 कर.गे। भ%व'य म., >थायी तकनीकF कम8चाJरयE कF सेवा Dनयमावल� तैयार करने के 

बाद उनकF DनयुिAत हेतु सरकार को अ3धयाचन भी भेजा जाएगा। 

4.2.7 अ!भलेखीकरण और नी�तय^ का अभाव 

वेब एhल�केशन कF सुर0ा सभी GहतधारकE के +लए सव�पJर 3चतंा का %वषय है। भारत 

सरकार ]वारा वेबसाइटE हेतु जार� Gदशा-DनदvशE के अनुसार %वभाग को वेबसाइट से 

                                                           
4 दो सीधी भत� के पद (+स>टम ए�+मDन>Bेटर एवं डटेाबेस ए�+मDन>Bेटर) तथा एक आउटसोस8 पद (सीDनयर 

सॉkटवेअर इंजीDनयर) 
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स�बं3धत %व+भKन सुर0ा मुnE को स�बो3धत करने के +लए एक सुर0ा नीDत तैयार 

करनी चाGहए। इस+लए, आई एफ एम एस के उ3चत काम-काज हेतु एक अ�छ~ तरह स े

1ले^खत सुर0ा नीDत कF आव9यकता थी।   

लेखापर�0ा म. पाया गया 4क %वभाग ]वारा आई ट� पJरस�पिSतयE, सॉkटवेयर और डटेा, 

बैकअप, डटेा Jरट.शन और pड>पोजल, घटना JरपोGट�ग, ई-मेल, पासवड8 इSयाGद कF सुर0ा 

हेतु कोई आई ट� सुर0ा नीDत तैयार नह�ं कF गयी थी। 1ले^खत सुर0ा नीDत के अभाव 

म. 1Sयेक उपयोगकता8 अपने तर�के से ऐसे मुnE को सँभालने के +लए >वतंa था जो4क 

आई एफ एम एस कF आई ट� सुर0ा के +लए जो^खम पैदा कर सकते थे। 

शासन ]वारा तoयE को >वीकारते हुए अवगत (अग>त 2023) कराया गया 4क आई एफ 

एम एस को एस डी सी म. >थानांतJरत 4कया जा रहा था और बुDनयाद� ढांचे, नेटवक8 , 

पासवड8 इSयाGद के स�बंध म. एस डी सी कF आई ट� नीDत को अपनाया जाएगा। अKय 

नीDतयाँ, जैसे बी सी पी, डी आर नीDत आGद को डी ट� पी ई ]वारा Dनयत समय म. 

तैयार 4कया जायेगा।  

4.3 आई एफ एम एस के उपयोगकता�ओं Eवारा ��तकूल ��तH1या 

लेखापर�0ा ]वारा डी डी ओ तथा कोषागारE म. आई एफ एम एस के उपयोगकता8ओं से 

1Dत4�या 1ाhत करने हेतु एक ऑनलाइन सवv0ण 4कया गया। सवv0ण के दौरान लगभग 

370 1Dत4�याएं 1ाhत हुu। सवv0ण म. उपयोगकता8ओं ]वारा लॉ3गन, ओ ट� पी 1ाhत 

होने म. देर�, हेOपड>ेक से सपोट8 म. देर� या खराब सपोट8,वेबसाइट कF धीमी गDत, सव8र 

डाउन, Nबल सजृन और लेखांकन, 1+श0ण कF कमी, उपयोगकता8-अनुकूलता कF कमी, 

%व+भKन 1DतवेदनE और मॉ�यूलE म. सम>या, लेगेसी डटेा कF अनुपल�धता, वक8 kलो, 

व.डर अथवा पाट� 1बंधन, फ़ाइल-अपलोड साइज, अचानक लॉगआउट के बाद अनाव9यक 

20 +मनट कF 1ती0ा अव3ध, हाड8कॉपी के कारण काम का दोहरापन, सेव-सेशन स4�य 

ना होना, जी पी एफ म. %वसंगDत, वाउचर बनाने म. देर�, जी एस ट� के संदभ8 म. 

ठेकेदारE के खातE का दोहरापन, वAस8 मॉ�यूल और अKय कई मुnE को रेखां4कत 4कया 

गया। 

शासन ]वारा आई एफ एम एस के उपयोगकता8ओं ]वारा द� गई 1Dत4�याओं को 

>वीकार करते हुए अवगत (अग>त 2023) कराया गया 4क कुछ मुnE कF पहचान कर 
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उKह. ठ~क कर +लया गया था। 1णाल� के एस डी सी म. >थानांतJरत हो जाने के बाद 

1णाल� कF धीमी गDत से स�बं3धत मुnE का समाधान कर +लया जाएगा। अDतJरAत 

तकनीकF कम8चाJरयE कF DनयुिAत के बाद अKय मुnE को हल 4कया जाएगा। 

4.4 �न�कष� 

आई एफ एम एस एिhलकेशन कF सूचना सुर0ा, >वा+मयE के साथ-साथ एhल�केशन के 

उपयोगकता8ओं के +लए सव�पJर 3चतंा का %वषय है AयE4क कोषागार लेन-देन >व�प से 

बहुत ह� संवेदनशील होते हL। लेखापर�0ा म. पाया गया 4क एस ट� Aयू सी से आव9यक 

Dन'पादन और गुणवSता 1माणन करवाए Nबना ह� आई एफ एम एस को लागू कर Gदया 

गया। आई एफ एम एस म., डी डी ओ को उनके yयिAतगत ई-मेल आई डी के साथ 

पंजीकृत 4कया गया था, िजससे सुर0ा जो^खम स�भा%वत था। आई एफ एम एस के 

पJरचालन के तीन साल बाद भी %वभाग ]वारा बायोमैGBक 1माणीकरण को लागू नह�ं 

4कया गया था। लेखापर�0ा 1माणपa के अभाव म. आई एफ एम एस कF नेटवक8  सुर0ा 

सुDनि9चत नह�ं कF जा सकF। भूक�पीय 0ेa म. होने के बावजूद, %वभाग ]वारा बी सी पी 

तैयार नह�ं 4कया गया और ना ह� कोई काया8Sमक डी आर साइट >था%पत कF गयी।  

बी सी पी/डी आर साइट के अभाव म. आपदाओं कF दशा म. आई एफ एम एस कF 

yयवसाDयक Dनरंतरता को जो^खम था। %वभाग ]वारा कोई भी आई ट� सुर0ा नीDत नह�ं 

बनाई गई। 1ले^खत नीDतयE के अभाव म., उपयोगकता8 अपने तर�के से सुर0ा स�बंधी 

मुnE को संभालने के +लए >वतंa थे जो4क आई एफ एम एस कF आई ट� सुर0ा के +लए 

जो^खम पैदा कर सकते थे। 

4.5 संZतु�तयाँ 

� 9वभाग Eवारा आई एफ एम एस मA अवशषे डी डी ओ हेतु सरकार� ई-मेल आई डी 

बनाने और अEयतन करने क0 �H1या मA तेजी लानी चाVहए। 

� 9वभाग Eवारा Wबजनेस कंVटYयुट� 6लान तैयार Hकया जाना चाVहए तथा NडजाZटर 

�रकवर� साइट Zथा9पत क0 जानी चाVहए ताHक यह सु�निaचत Hकया जा सके Hक 

�णाल� सुचाb bप से चलती रहे तथा आपदाओं और अYय आपातकाल�न घटनाओ ं

क0 दशा मA �निaचत समय अवTध के भीतर अपना संचालन Hफर से शुb कर सके। 
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� 9वभाग Eवारा �नय!मत आधार पर बैकअप पुनZथा�पना ग�त9वTध क0 समी�ा और 

पर��ण Hकया जाना चाVहए ताHक अनजाने मA न�ट हो जाने अथवा खो जाने पर 

डटेा को पुनZथा�9पत Hकया जा सके। 

� 9वभाग Eवारा आई ट� प�रसdपि:तय^, सॉfटवेयर और डटेा, बैकअप, डटेा �रटAशन 

और NडZपोजल आVद क0 सुर�ा हेतु एक आई ट� सुर�ा नी�त तैयार क0 जानी 

चाVहए। 
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