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अध्याय 4 आईटी सुरक्षा 

लेखापरीक्षा उदे्दश् य III– आईटी सुरक्षा की समीक्षा करना ताकक यह जािं  की जा 
सके कक ककस सीमा तक वह व् यवसातयक मह्‍ वपरणण  सर ना रर पिरस्‍ पततय  की 
हातन, क्षतत या दरुूपयोग का यथोच त सिंरक्षण करने में सक्षम है 

4. रेलवे बोर्ड ने अप्रैल/मई 2008 में अपनी आधारभूत आईटी सुरक्षा नीतत 
बनाई जिसके अनुसार क्रिस/क्षेत्रीय रेलवे/स्वतंत्र इकाईयों द्वारा सहायक प्रक्रियायें 
और तनरे्दश दर्दए िाने थे। आधारभूत आईटी सरुक्षा नीतत में आईटी सुरक्षा के 
ववभभन्न पहलुओं को रे्दखा िाता है जिसमें आकजस्मक प्रबंधन योिना, अनुज्ञावपत 
सॉफ्टवेयर का प्रयोग और इसका अद्यतन, बैक अप नीतत, पासवर्ड प्रबंधन, विडन 
तनयंत्रण तंत्र, वायरस/मालवेयर से सुरक्षा, आईटी सुरक्षा तनगरानी टीम और घटना 
कारडवाई र्दल का गठन, पररवेश और स्थान सुरक्षा, उपकरण सुरक्षा, भौततक पहुुँच 
तनयंत्रण, र्ाटा अभभगम अधधकार, प्रयोक्ता पहचान और सुववधा प्रबंधन, एप्लीकेशन 
बनाना और अनुरक्षण सुरक्षा, इंटरनेट सुरक्षा आदर्द।  

आईआर की आधारभूत सुरक्षा नीतत/क्रिस आईएस सुरक्षा नीतत तथा आईटी पररवेश 
में सवोत्तम प्रथाओं को रे्दखते हुए आईसीएमएस एप्लीकेशन सुरक्षा और संबंधधत 
मुद्दों की व्यापक लेखापरीक्षा की गई थी। लेखापरीक्षा ने ववभभन्न क्षेत्रीय रेलवे के 
128 स्थलों का र्दौरा क्रकया और रे्दखा क्रक: 

4.1 भौततक अभभगम तनयिंत्रण 

लेखापरीक्षा द्वारा र्द.रे1, र्द.प.रे2, उ.रे3, उ.म.रे4, उ.पू.रे5 और पू.त.रे6 में क्रकए गए 
आईसीएमएस स्थलों पर अप्राधधकृत व्यजक्तयों के अभभगम पर कोई प्रततबंध नहीं 
था। 

4.2 तकण  सिंगत अभभगम तनयिंत्रण – उपयोगकताण  रर पासवर्ण  प्रबिंधन 

4.2.1  यद्यवप प्रयोक्ताओं के पासवर्ड इनक्रिप्टेर् रूप में र्दिड क्रकए गए थे, यूिर 
खातों को क्रिर से चालू करने के भलए सुरक्षा प्रश् नों के उत्तर स्प ट रूप से र्दिड थे 

                                                           
1 लेखापरीक्षा के र्दौरान र्दौरा क्रकए गए सभी चयतनत स्थल 
2 हुबली, मैसूर और वास्को में तीन आईसीएमएस स्थल 
3 लेखापरीक्षा के र्दौरान र्दौरा क्रकए गए दर्दल्ली, अम्बाला और क्रिरोिपरु मंर्लों के सभी चयतनत स्थल। दर्दल्ली मण् र्ल 
तनयतं्रण कायाडलय में सीसीटीवी कैम.रे. लगाए गए थे क्रकन्त ुबायोमैदिक प्रणाली नहीं कर रही थी। 
4 लेखापरीक्षा के र्दौरान र्दौरा क्रकए गए सभी चयतनत स्थल 
5 लेखापरीक्षा के र्दौरान र्दौरा क्रकए गए सभी चयतनत स्थल 
6 लेखापरीक्षा के र्दौरान र्दौरा क्रकए गए र्दो स्थल (वाल्टेयर तनयतं्रण और भुवनेश् वर (एिओआईएस  सेल  
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िैसा क्रक चार7 क्षेत्रीय रेलवे में रे्दखा गया। यहाुँ तक यूिसड के पंिीकरण पासवर्ड 
भी स्प ट रूप8 में थे। 

4.2.2 क्रिस द्वारा बनाए गए यूिरों के यूिर आईर्ी और पासवर्ड 
सीएओ/एिओआईएस कायाडलय को गोपनीय तरीके से नहीं दर्दए गए थे बजल्क 
अनुरोध पत्र पर ही भलखखत रूप से दर्दया गया जिससे पासवर्ड सुरक्षा से समझौता 
क्रकया गया। 

4.2.3 आईसीएमएस के लॉधगन पेि यूिसड द्वारा लॉधगन के प्रयासों की संख् या 
पर कोई प्रततबंध नहीं था। मिबूत पासवर्ड तनयंत्रण के अभाव में असीभमत लॉधगन 
प्रयासों से रेंर्र पासवर्ड िनरेटर सॉफ्टवेयर का प्रयोग करते हुए प्रणाली को भेर्दना 
आसान बनाता है। 

4.2.4 भारतीय रेल की आईटी सुरक्षा नीतत के अनुसार प्रणाली प्रशासन पासवर्ड 
कम से कम 10 अकंों का होना चादहए और यह एल् िा संख् या तथा ववशेअ अकंों 
का संयोिन होना चादहए। तथावप, यह रे्दखा गया क्रक कें द्रीयकृत र्ाटा कें द्र पर 
सीआरआईएस आईसीएमएस समुह द्वारा अनुपालन क्रकए िा रहे पासवर्ड मानरं्दर् 
तनधाडररत आईटी सुरक्षा नीतत का पालन नहीं करते।   

4.2.5 22 प्रयोक् ताओ ंकी सिृन ततधथ उनकी प्रारंभ ततधथ से 1 से 30 दर्दन पहले 
की थी और 245 प्रयोक् ताओं की प्रारंभ ततधथ उनकी सिृन ततधथ से पहले की थी 
िोक्रक तकड संगत प्रतीत नहीं होती तथा पयाडप् त तनयंत्रणों की कमी को र्दशाडया।  

4.2.6 प्रयोक् ता आईर्ी के सिृन के भलए आवेर्दन को उ.रे. मुख् यालय द्वारा टेभलिोन 
पर स् वीकार क्रकया गया था। प्रयोक् ता आईर्ी और पासवर्ड तैयार करने के भलए 
वैधीकरण से संबंधधत अभभलेख उ.रे. में क्षेत्रीय रेलवे मुख् यालय में उपल‍ ध नहीं थे।   

4.2.7 उ.रे. में, छह आईसीएमएस स् थानों पर आईसीएमएस प्रयोक् ताओ ंका सिृन 
आईसीएमएस टभमडनलों तथा प्रयोक् ताओ की प्रचालन भशफ्ट की तुलना में 
आवश् यकता से अधधक क्रकया गया था। नई दर्दल् ली में पांच प्रयोक् ता थे और दर्दल् ली 
मेन में र्दस प्रयोक् ता थे क्रकंतु आईसीएमएस में 26 तथा 71 सक्रिय प्रयोक् ता सजृित 
क्रकए गए थे।  

4.2.8 उ.रे. तथा र्द.म.रे. में 47 सक्रिय प्रयोक् ताओ,ं जिनकी वही मोबाइल सखं् या 
तथा िन् म ततधथ थी, की र्दो से चार प्रयोक् ता आईर्ी थी। शअे वववरण िैसे भसिेट 

                                                           
7 प.ूसी.रे, र्द.म.रे, म.रे, उ.रे, उ.प.ूरे 
8 उ.रे, र्द.म.रे, म.रे, र्द.प.ूम.रे 
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क् वेश् चन, नाम, पता आदर्द, या तो वही थे या मामूली अतंर तथा जिससे पता चला 
क्रक ववभभन् न प्रयोक् ता आईर्ी एक ही व् यजक् त से संबंधधत थी। अत: प्रणाली में 
प्रत् येक प्रयोक् ता के भलए ववभश  ट आईर्ी के सिृन को सुतनजश् चत करने हेतु तनयंत्रणों 
की कमी थी।   

4.2.9 प्रयोक् ता मास् टर ताभलका में प्रयोक् ताओं का सिृन री ी एलकेओ, री ी यूएमबी, 
री ी र्ीएलएलआई, री ी सीसीएम र्ाटाबेस, री ी पीआरसी, री ी केसीिी, री ी सीआरएसई, 
री ी एचवाईबी, री ी र्ीआरएम-एनएिी, री ी सीटीई, री ी एसइसीआरसीएमई, री ी सीईिीई, 
री ी सीएसटीई, एसईसीआर आदर्द (स् थान/पर्दनाम  िैसे अस् प  ट नामों से क्रकया गया 
था (उ.रे., र्द.म.रे., र्द.पू.म.रे. । 

4.2.10      ‘र्ीसी और ‘एससी’ िैसे कई गलत/अप्रासंधगक प्रयोक् ता मास् टर 
ताभलका115 में पाए गए थे जिनके र्ाटाबेस में इस प्रकार के प्रयोक् ता के वववरण के 
बबना प्रयोक् ता ‍ यौरें तनदर्दड  ट थे।  

4.2.11 प्रयोक् ताओ,ं िो सेवातनवतृत की आयु पार करे चकेु थे, को प्रणाली में सक्रिय 
पाया गया था। 18 वअड से कम आयु के प्रयोक् ता (अथाडत 1 नवम् बर 1997 के बार्द 
पैर्दा हुए और नौ से 15 वअड के बीच थे  भी सक्रिय थे। इससे पता चला क्रक 
प्रयोक् ताओं की िन् म ततधथ के र्ाटा प्राप् त करते समय प्रमाखणत नहीं क्रकया गया 
था।   

उ.रे. में आईसीएमएस स् थानों पर नमूना िांच से यह भी पता चला क्रक क्षेत्रीय 
मुख् यालयों, अम् बाला, अम् बाला तनयंत्रण कायाडलय तथा नई दर्दल् ली में 
सेवातनवतृ/स् थानांतररत अधधकाररयों की प्रयोक् ता आईर्ी अभी भी सक्रिय थी। उ.रे. 
में सेवातनवतृ सक्रिय प्रयोक् ता अनुप्रयोग प्रयोक् ता थे और इनके पास अनुप्रयोग 
र्ाटा में आशोधन का ववशअेाधधकार भी था।    

4.2.12 प्रयोक् ताओं के ‍ यौरे अधरेू थे और रा‍ य, मोबाईल संख् या, रेलवे िोन संख् या, 
आईसीएमएस इ-मेल आईर्ी, पर्दनाम, द्ववतीयक इ-मेल आईर्ी, पता िैसे ‍ यौरे 
खाली छोड ेगए थे। अत: र्ाटा पूणड नहीं था और आवश् यकता पडने पर उपयोग 
करने योग् य नहीं था (उ.रे., र्द.म.रे., उ.पू.रे., र्द.पू.म.रे.      

4.2.13 एक प्रयोक् ता आईर्ी/पासवर्ड को िोधपुर (उ.प.रे.  में तैनात तीन गाडी क् लकक 
द्वारा साझा क्रकया गया था। र्द.रे. के चने् नई, चने् नई एगमोर और बेभसन बरिजि 
िंक् शन में आईसीएमएस स् थानों पर ववभश  ट काभमडक के भलए अधधकृत प्रयोक् ता 
आईर्ी तथा संबंधधत पासवर्ड को एक से अधधक व् यजक् तयों द्वारा साझा क्रकया गया 
                                                           
115 एमटी-प्रयोक् ता ताभलका 
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था। इलाहाबार्द (उ.म.रे.  के आईसीएमएस तनयंत्रण कायाडलय में कायडरत चार गाडी 
क् लकक के पास अलग-अलग प्रयोक् ता आईर्ी/पासवर्ड नहीं थे और वें एक ही लॉगइन 
आईर्ी/पासवर्ड का उपयोग कर रहे थे। उ.रे., प.म.रे. और र्दमपू.रे. में, 13 स् थानों116 
में प्रत् येक में केवल एक प्रयोक् ता आईर्ी थी और सात स् थानों117 पर प्रत् येक में 
केवल 2 सक्रिय प्रयोक् ता आईर्ी थी। स् थानों के र्दौरे के र्दौरान यह रे्दखा गया क्रक 
उ.रे. में118 सभी प्रयोक् ताओं के पास ववभश  ट प्रयोक् ता आईर्ी नहीं था। आनंर्द ववहार 
में 18 अप्रैल 2016 को एक प्रयोक् ता119 की आईसीएमएस आईर्ी प्रयोग में थी, 
हालांक्रक वह प्रात: की पारी के र्दौरान ड्यूटी पर नहीं थी। उ.पू.रे. में, एक स् थानांतररत 
अधधकारी की प्रयोक् ता आईर्ी काठगोर्दाम आईसीएमएस स् थान पर प्रयोग में थी।   

4.2.14 सीआरआईएस लेखों में सजृित क्रकए गए 26 सक्रिय आईसीएमएस प्रयोक् ताओ,ं 
जिनके पास प्रशासतनक ववशअेाधधकार है, में से 25 सक्रिय ववभश  ट प्रयोक् ता120 थे। इन 
प्रयोक् ताओं में वह भी शाभमल है जिनका सीआरआईएस आईसीएमएस रुपुप से अन् य 
सीआरआईएस रुपपु में स् थानांतरण हो गया था, क्रकंतु ववभश  ट प्रयोक् ता ववशअेाधधकार 
के साथ यह अब भी सक्रिय आईसीएमएस प्रयोक् ता थे। प्रशासतनक ववशअेाधधकार वाले 
ववभश  ट प्रयोक् ताओ ं में र्दो िाली प्रयोक् ता भी शाभमल थे जिन् हें आईसीएमएस 
आईआरसीए तथा पीआरएससी एचएआरटी के नाम से बनाया गया था। इससे पता 
चला क्रक प्रयोक् ताओं के तनधाडररत कायक/उत्तरर्दातयत् वों/कतडव् यों के अनुपालन में 
आईसीएमएस तक पहंुच को रोकने के भलए कोई तनयंत्रण नहीं थे। यह आईटी सुरक्षा 
नीतत के उल् लघंन में था।   

4.2.15 आईसीएमएस प्रयोक् ता के पंिीकरण र्ाटा के ववश् लेअण से पता चला क्रक 
335 प्रयोक् ताओं को प्रणाली तक एक् सेस हेतु बबना प्रयोक् ता आईर्ी के पंिीकृत 
कोर् आबंदटत क्रकए गए थे। इनमें से 330 प्रयोक् ताओं को आवेर्दन स् तर/ररपोटड स् तर 
की एक् सेस र्दी गई थी और 253 प्रयोक् ताओं के पास आईसीएमएस के एक या 
अधधक मॉर्यूलों के र्ाटा में आशोधन का ववशअेाधधकार था। प्रयोक् ता मास् टर र्ाटा 
की समीक्षा से पता चला क्रक नौ प्रयोक् ताओं के पास पंिीकरण कोर् नहीं था जिसमे 
सक्रिय प्रयोक् ता और सेवातनवतृ प्रयोक् ता शाभमल थे।   

                                                           
116 मेरठ,पानीपत, पदटयाला, आलमबाग (उ.रे.  और र्द.प.ूम.रे. के छह स् थान, प.म.रे. के तीन स् थान  
117 िगाधरी कायडशाला, िम् म ूतवी, हुसैनपरु (उ.रे. , र्द.प.ूम.रे. के तीन स् थान, प.म.रे. का एक स् थान  
118 आनरं्द ववहार, अम् बाला (सीपीआरसी तथा सीटीएलसी , दर्दल् ली तनयतं्रण (कोधचगं स् टॉक तथा सीटीएलसी , िगाधरी 
कायडशाला, िम् मू तवी, दर्दल् ली सराय रोदहल् ला   
119  सुरी ी सुअमा 
120 ववशअाधधकार रखने वाला प्रयोक् ता जिसे नए/ मौिरू्दा प्रयोक् ताओ ंके सिृन/ प्रबधंन का अधधकार है 
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4.2.16 147 मामलों121 में, ववभभन् न आईसीएमएस में प्रयोक् ता लॉग इन समय 3 दर्दनों 
में 523 दर्दन पूराना था और प्रयोक् ताओं ने आईसीएमएस से लॉग आ ट नहीं क्रकया 
था। आगे यह रे्दखा गया क्रक आईसीएमएस में र्ाटा उन प्रयोक् ताओं द्वारा भरा िा 
रहा था जिन् होने आईसीएमएस में लॉग इन तो क्रकया क्रकंतु लम् बे समय तक लॉग 
आ ट नहीं क्रकया और उनका पासवर्ड भी समाप् त हो चकुा था। हालांक्रक यह रे्दखा गया 
क्रक आईसीएमएस द्वारा ववशअे तनज  ियता अवधध के पश् चात प्रयोक् ता को स् वत: लॉग 
आ ट कर दर्दया िाता था, आईसीएमएस र्ाटाबेस के अनुसार इन प्रयोक् ताओं को 3 
से 523 दर्दनों की अवधध तक आईसीएमएस में लॉग इन के बार्द भी स् वचाभलत रूप 
से लॉग आ ट नहीं क्रकया गया था।  

प्रयोक् ताओं के सेशन ‍ यौरों के साथ साथ वपछले लॉग-इन ‍ यौरों के संबंधधत र्ाटा122 
के ववश् लेअण से उन मामलों का पता चला िहां प्रयोक् ता लॉग आ ट समय प्रयोक् ता 
के लॉग इन समय से पहले का था। (उ.रे.,उ.पू.रे., प.म.रे., र्द.म.रे.   

4.2.17 प्रयोक् ताओं के वपछले लॉग-इन ‍ यौरे र्दशाडने वाली ताभलका में 407 सक्रिय 
प्रयोक् ताओ1ं23 के लॉग इन/ लॉग आ ट के कोई अभभलेख नहीं थे।  

4.2.18 लेखापरीक्षा िांच की प्रततक्रिया में सीआरआईएस ने वैयजक् तक अधधकारी के 
कतडव् यों और जिम् मेर्दाररयों के ‍ यौरों की बिाय सीआरआईएस आईसीएमएस र्दल 
के पर्दनाम वार कतडव् य और जिम् मेर्दाररयां उपल‍ ध कराई थी। अत: यह सुतनजश् चत 
नहीं क्रकया िा सका क्रक क् या प्रत् येक अधधकारी के कतडव् यों तथा जिम् मेर्दाररयों को 
पथृक/अलग रूप से पररभावअत क्रकया गया था।  

4.3 पिरवतण न प्रकिया/प्रबिंधन   

आईटी सुरक्षा नीतत के अनुसार, सभी आईटी र्दलों से अनुप्रयोग सॉफ्टवेयर में 
पररवतडनों के भलए प्रक्रियाएं ववकभसत करना अपेक्षक्षत था। तथावप, आईसीएमएस 
र्दल ने आईसीएमएस सॉफ्टवेयर में पररवतडन करने के भलए प्रक्रियाएं 
ववकभसत/तनजश् चत नहीं की थी। आईसीएमएस में क्रकए गए पररवतडनों स ेसंबंधधत 
सीआरआईएस अभभलेखों की नमूना िांच के अनुसार ऑनलाइन पररवेश में 
आईसीएमएस में क्रकए गए पररवतडनों को बतान ेस ेपूवड उधचत अनुमोर्दन प्राप् त करन े
हेतु कोई प्रणाली/प्रक्रिया नही पाई गई थी।  

4.4 आईसीएमएस प्रलेखन  

                                                           
121 उ.रे.-84 प.म.रे.-15, र्द.म.रे.-48 
122 र्ीटी-सैशन तथा र्ीटी-लास् ट-लॉग इन-इनिो 
123 र्द.म.रे.-80, र्द.प.ूम.रे.-5, उ.रे.-207, उ.प.ूरे.-115 
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सीआरआईएस द्वारा र्दी गई सूचना के अनुसार सीआरआईएस के पास आईसीएमएस 
पर प्रयोक् ता तनयमपुस् तक, सीओआईएस पर सॉफ्टवेयर आवश् यकता ववतनरे्दश 
(एसआरएस  और सीओआईएस पर प्रणाली डर्िाइन एवं ववकास (एसर्ीर्ी  है। पीएएम 
तथा सीओआईएस के भलए प्रयोक् ता आवश् यकता ववतनरे्दश पर सीआरआईएस ने कोई 
प्रलेखन उपल‍ ध नहीं कराया। सीआरआईएस पीएएम के भलए एसआरएस भी उपल‍ ध 
नही कराता। यहां तक क्रक सीओआईएस पर एसर्ीर्ी में भी सीओआईएस मॉर्यूल में 
उपयोग की गई सभी ताभलकाओं जिसमें उनकी ताभलका संरचना, ववभभन् न ताभलकाओं 
के बीच भलकेंि, आईसीएमएस ताभलकाओं के ववभभन् न िील् र्स के वववरण, ववभभन् न 
िील् र्स के भलए प्रयुक् त मूल् यों के वववरण शाभमल है, के पणूड ‍ यौरे तनदर्दड  ट नहीं क्रकए 
गए थे। प्रयोक् ता तनयमपुस् तक दर्दसम् बर 2014 तक अद्यततत थी और यह अधरूी पाई 
गई थी क् योंक्रक इसमें आईसीएमएस द्वारा सजृित ववभभन् न ररपोटक के ‍ यौरे नहीं थे 
जिसमें उनका िामेट, ववभभन् न ररपोटक में उपयोग क्रकए गए कोर् के ‍ यौरे, अवधध, 
जिसके भलए ववभभन् न ररपोटक में प्रयोक् ता आदर्द के भलए आईसीएमएस र्ाटा उपल‍ ध 
कराया गया था, शाभमल है (उ.रे., पूम.रे. ।   

4.5 कारोबार तनरिंतरता योजना  

4.5.1 सीआरआईएस कें द्रीयकृत र्ाटा कें द्रो पर कारबार तनरिंतरता योजना  

आईसीएमएस के कें द्रीयकृत अनुप्रयोग है और सभी सवडरों (र्ाटाबेस, सवडर, अनुप्रयोग 
सवडर, वैब सवडर आदर्द  को सीआरआईएस मुख् यालय, चाणक् यपुरी, नई दर्दल् ली में 
प्रतत  थावपत क्रकया गया था। आईसीएमएस प्रचालनों की तनरंतरता को सुतनजश् चत 
करने के भलए सीआरआईएस ने 2011-12 के र्दौरान कारबार तनरंतरता योिना के 
कायाडन् वयन की प्रक्रिया शरुू की थी। नवम् बर 2015 में, सीआरआईएस ने रेलवे बोर्ड 
के भलए ` 12.04 करोड की लागत पर आईसीएमएस अनुप्रयोग के आपर्दा बहाली 
(र्ीआर  सैट अप के भलए काल् पतनक अनुमान प्रस् तुत क्रकया था। 31 माचड 2016 
तक र्ीआर सैट-अप के भलए प्रक्रिया अभी चल रही है।    

लेखापरीक्षा पूछताछ पर प्रततक्रिया में सीआरआईएस ने बताया (िरवरी 2016  क्रक 
अक् तूबर 2015 में प्रतत  ठावपत नई प्रणाली के भलए आईसीएमएस र्ाटा बैकअप 
सुरक्षा नीतत प्रगततशील थी और इसकी समीक्षा चल रही थी। आगे यह रे्दखा गया 
क्रक यद्यवप आईसीएमएस द्वारा रै्दतनक आधार पर र्ाटा भलया िा रहा था क्रिर भी 
आईसीएमएस के क्रकसी ऑिलाइन/ररमोट साइट बैकअप का सीआरआईएस 
आईसीएमएस रुपुप द्वारा अनुरक्षण नहीं क्रकया िा रहा था।   

4.5.2 क्षेत्रीय स् तर पर कारबार तनरिंतरता योजना  
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र्द.प.रे., उ.म.रे., र्द.म.रे., पूम.रे., पू.त.रे., पू.रे., प.रे., उ.पू.रे., र्दपू.रे., उ.म.रे., तथा 
र्द.रे. में कोई प्रलेखखत कारबार तनरंतरता योिना उपल‍ ध नहीं थी। सीआरआईएस 
ने िरवरी 2015 में नए आईसीएमएस सवडर खरीरे्द थे। यद्यवप सवडर को अक् तूबर 
2015 में ऑनलाइन कर दर्दया गया था क्रिर भी प्रतत  ठापन प्रक्रिया अभी पूरी की 
िानी थी (माचड 2016 । लेखापरीक्षा में िांच क्रकए गए आईसीएमएस स् थानों पर 
तनम् नभलखखत कभमयां रे्दखी गई थी:   

(i) प.रे.,र्द.रे., उ.रे. और उ.पू.रे. के आईसीएमएस स् थानों पर धथन क् लाइंट के 
बिाय व् यजक् तगत कम् प् यूटरों/र्से् कटॉप का उपयोग हो रहा था। उ.म.रे. और 
पूम.रे. में प्रारंभ में धथन क् लाइन् टस उपल‍ ध कराए िा रहे थे क्रकंतु बार्द में 
इनको र्से् कटोप कम् प् यूटरों से बर्दल दर्दया गया था जिससे एन् टी वायरस के 
अभाव में प्रणाली सुरक्षा िोखखमों तथा वायरस के भलए सुभेघ हो र्दी गई।  

(ii) उ.पू.रे. तथा उ.रे.124 में लेखापरीक्षा र्दल द्वारा र्दौरा क्रकए गए अधधकतर 
आईसीएमएस स् थानों पर एन् टीवायरस सॉफ्टवेयर उपयोग में नहीं था और 
म.रे. में एन् टीवायरस सॉफ्टवेयर अद्यततत नहीं पाया गया था।  

(iii) आईसीएमएस प्रणाभलयों को र्द.म.रे., र्द.रे., उ.रे.125 में वावअडक अनुरक्षण ठेका के 
अतंगडत कवर नहीं क्रकया गया था। पमू.रे. में, छह पीसीि (17 में से  की वारंटी 
अवधध 31 माचड 2016 को पहले ही समाप् त हो चकुी है और लेखापरीक्षा की 
ततधथ तक क्रकसी एिेंसी के साथ इन छह पीसीि के भलए एएमसी कायाडजन् वत 
नही की गई थी। धथन क् लाइन् टस 31 माचड 2016 को समाप् त हो चकेु थे और 
इन धथन क् लाइन् टस को बर्दलने की प्रक्रिया अभी शरुू की िानी थी।  

(iv) उ.म.रे. (5 126, र्द.रे.127 , पू.रे.128 , र्द.म.रे.129 , उ.रे.130 और उ.प.ूरे.131 में 
आईसीएम स् थानों पर धुंआ संसूचक, अजग् नशामक नहीं पाए गए थे।  

(v) कचरा/कुडार्दान (अजग् न िोखखम  पररसर हा भसगं भसस् टम के अरं्दर रखे पाए 
गए थे जिन पर आईसीएमएस प्रतत  ठावपत क्रकए गए थे और चालू थे। शोटड 
सक्रकड ट, शापड एनिी वेररएशन आदर्द के कारण आग की घटना होने पर आग 

                                                           
124 अम् बाला (सीटीएलसी  को छोडकर, िहां एन् टी वायरस का तन-शुल् क विडन उपयोग में था।  
125 अम् बाला (सीपीआरसी , दर्दल् ली (सीटीएलसी , िगाधरी कायडशाला, िम् मू तवी और अमतृसर 
126 हालांक्रक सभी स् थानों पर धआु ससंूचक उपल‍ ध नहीं थ,े क्रिर भी सभी स् थानों पर अजग् नशामक पाए गए थे।  
127 र्दौरा क्रकए गए सभी स् थानों पर धुआं संसूचक और अजग् नशामक उपल‍ ध नहीं है।  
128 र्दौरा क्रकए गए सभी स् थानों पर धआु संसूचक उपल‍ ध नहीं थे और एचर्‍ लयएूच/टीएनसी पर अजग् नशामक उपल‍ ध 
नहीं थे।  
129  2 स् थानों पर िायर अलामड/धआु ंसंसूचक उपल‍ ध थ ेऔर अजग् नशामक सभी स् थानों पर उपल‍ ध थे।  
130 यएूमबी तनयतं्रण कायाडलय को छोडकर  
131 लेखापरीक्षा द्वारा र्दौरा क्रकए गए सभी स् थानों पर धआु ंसंसूचक नहीं पाए गए थे 
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को बुझाने के भलए कोई अजग् नशामक उपल‍ ध नहीं थे जिससे क्रक सूचना 
प्रणाली पररसम् पततयों (र्द.रे.  को बचाया िा सके।  

(vi) रेलवे बोर्ड आरे्दशों/अनुरे्दशों के अनुसार तनरंतर और सुगम प्रचालनों को 
सुतनजश् चत करने के भलए सभी एिओआईएस पररयोिनाओं में मीडर्या 
और रूट ववववधता उपल‍ ध कराई िानी है। उ.रे. में लेखापरीक्षा द्वारा 
र्दौरा क्रकए गए लगभग सभी स् थानों पर एिओआईएस नेटवकड 132 द्वारा 
आईसीएमएस कनेजक् टववटी उपल‍ ध कराई गई थी क्रकंतु क्रकसी भी स् थान 
पर स् टेंर् बाय/अततरेक लाइन उपल‍ ध नहीं कराई गई थी। प्रयोक् ताओं 
ने कनेजक् टववटी समस् याओं की सूचना र्दी। उ.रे.133 और म.रे.134 में 
भलकं/कनेजक् टववटी खराबी/समस् याओं के भलए अभभलेखों का रख-रखाव 
नहीं क्रकया गया था। र्द.रे. में यद्यवप नमूना िांच क्रकए गए 
आईसीएमएस स् थानों पर खराबी ररपोटड रजिस् टरों का अनुरक्षण क्रकया 
िा रहा था और रजिस् टरों में नेटवकड  खराबी, प्रणाली खराबी आदर्द के 
बारे में सूचना तनदर्दड  ट की गई थी, क्रिर भी प्रणाली की खराबबयों के 
पररशोधन, वास् तववक र्ा न टाइम से संबंधधत ‍ यौरे रजिस् टर में उपल‍ ध 
नहीं थे।     

(vii) चार आईसीएमएस टभमडनलों135 पर कोई यूपीएस उपल‍ ध नहीं थे। पांच 
स् थानों136 पर उपल‍ ध कराए गए यूपीएस  खराब थे/ कोई पावर बैकअप नहीं 
था। पयाडप् त और उधचत िनीचर उपल‍ ध138 नहीं कराया गया था।  

(viii) उ.रे., र्द.म.रे., ओर म.रे. में 12 स् थानों139 पर धलू रदहत पररवेश नहीं था 
और 11140 स् थानों पर एयर कंडर्शनर उपल‍ ध नहीं थे।   

(ix) नई दर्दल् ली दर्दल् ली मेन में िेन रिजांच और उ.रे. के अमतृसर स् थान और 

                                                           
132 नई दर्दल् ली, दर्दल् ली तनयतं्रण कायाडलय (सीपीआरसी , आनरं्द ववहार, अम् बाला तनयतं्रण कायाडलय (सीपीआरसी , दर्दल् ली 
सराय रोदहल् ला, िम् मू तवी  
133 म.रे. के मुम् बई सीएसटी और मझगांव में और दर्दल् ली तथा आनरं्द ववहार की िेन रिजांच को छोडकर उ.रे. लेखापरीक्षा 
र्दल द्वारा र्दौरा क्रकए गए स् थान  
134 मुम् बई सीएसटी/और मझगांव 
135 दर्दल् ली तनयतं्रण कायाडलय, आनरं्द ववहार, िम् मू तवी, अमतृसर की िेन रिजांच 
136 दर्दल् ली सराय रोदहल् ला, नई दर्दल् ली, दर्दल् ली, अम् बाला और मझगांव की िेन रिजांच   
138 अम् बाला, दर्दल् ली के तनयतं्रण कायाडलय (कोधचगं सैक् शन ,  आनरं्द ववहार, अम् बाला, िम् मू तवी, दर्दल् ली, दर्दल् ली सराय 
रोदहल् ला, अमतृसर, मझगांव यार्ड की िेन रिजचं  
139 आनरं्द ववहार, दर्दल् ली सराय रोदहल् ला, दर्दल् ली, अम् बाला, िगाधरी कायडशाला, भसकंर्दराबार्द, ववियवाडा,गुंटकल, गुंटुर, 
मुम् बई सीएसटी, र्दार्दर टभमडनल, मझगांव की िेतनगं रिजांच  
140 आनरं्द ववहार, दर्दल् ली सराय रोदहल् ला, दर्दल् ली, अम् बाला, िगाधरी कायडशाला, िम् म ूतवी, अमतृसर, मुम् बई सीएसटी, 
र्दार्दर टभमडनल, लोकमान् य ततलक टभमडनल, मझगांव  
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र्द.म.रे. के गुंटुल में िल ररसाव की समस् या रे्दखी गई थी िोक्रक सुगम 
आईसीएमएस प्रचालनों को प्रततकूल रूप से प्रभाववत कर सकती थी।  

अत: आईटी सुरक्षा तु्रटटपरणण  थी तथा प्र्‍ यक्ष एविं तकण सिंगत ए्‍ सेस तनयिंत्रण  को 
सुदृढ़ करने की आवश् यकता थी पिरवतण न प्रबिंधन का आईटी सववोत्‍ तम प्धतततय  के 
अनुसार प्रलेखन नहीिं ककया गया था रर कारबार तनरिंतरता योजना को अभी परणण  
रूप से कायाण न्‍ वत ककया जाना था।   

एजक् िट कॉन् रैस (अक् तूबर 2016  के र्दौरान रेलवे ने सहमतत र्दी क्रक एक् सेस 
तनयंत्रण एक र्दबुडल क्षेत्र है और उन् हे इसको सुढ़ क करने पर कायड करने की 
आवश् यकता है। रेलवे बोर्ड लेखापरीक्षा अ्‍ युजक् तयों पर भी सहमत था। लेखापरीक्षा 
भसिाररशों के संबंध में रेलवे बोर्ड न ेबताया क्रक लेखापरीक्षा भसिाररशें उपयोगी है 
और प्रणाली को सुधारने के भलए रेलवे इन पर कायड करेगी।   

 


